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Kurzfassung

Die Nutzung der Mobilfunkdienste GPRS und UMTS bzw. eine Nutzung des Internets fiir die Ubertragung von
Fernwirkdaten sind derzeit viel diskutierte Optionen in der Fernwirk- und Automatisierungstechnik. Befiirworter
sehen hier gute Mdglichkeiten, um sowohl die laufenden Kosten zu reduzieren als auch schwer erreichbare
Standorte einzubinden. Kritiker dagegen melden Zweifel beziiglich der Ubertragungssicherheit und der Verfiig-
barkeit der Netze an.

Die nachfolgenden Ausfilhrungen sollen zeigen, unter welchen \oraussetzungen der Einsatz von GPRS-
Datendiensten bzw. eine Dateniibertragung via Internet in der Fernwirktechnik eine sinnvolle Option ist und
nennt typische Anwendungsfélle.

Abstract

The use of the mobile services GPRS and UMTS and the use of the internet for the transmission of telemetry
data are much discussed options in the filed of telemetry and automation control engineering. Proponents deter-
mine good possibilities to save running expenses and also to integrate RTUs at hardly attainable locations.
Objectors on the contrary have doubts regarding the transmission security and the availability of the network
services.

The following article identifies fields of applications in which the use of GPRS and data communication via

Internet is a suggestive alternative.

1 GPRS
1.1  GRPS Grundlagen

Bei GPRS (,,General Package Radio Service*) handelt
es sich um einen paketvermittelnden Ubertragungs-
dienst des GSM-Mobilfunk-Standards. ,,Paketvermit-
telnd“ bedeutet in diesem Zusammenhang, dass die
Daten beim Sender in einzelne Pakete aufgeteilt,
durch verschiedene Kanéle des Netzwerks geleitet
und beim Empfanger wieder in der richtigen Reihen-
folge zu einem Ganzen zusammengefiigt werden. Als
unterlagerter Ubertragungsstandard wird TCP/IP
eingesetzt, der auch im Internet zum Einsatz kommt
und eine Datenlbertragung ohne eine direkte lei-
tungsvermittelnde  Verbindung zum  Empfénger
madglich macht. Im Unterschied zu ,,leitungsvermit-
telnden® Diensten erfolgt die Vermittlung nicht direkt
zwischen zwei GPRS-Endgeraten Uber eine Rufnum-
mer, sondern (ber Netzwerke und eine TCP/IP-
Adresse. Auch die Abrechnung der Verbindungskos-
ten erfolgt paketorientiert, d.h. in Rechnung gestellt
wird nicht wie bei GSM die Dauer der Verbindung,
sondern das echte ausgetauschte Datenvolumen.

Fur die Ubertragung der GPRS-Datenpakete werden
freie  Zeitschlitze (Slots) bei GSM-Mobilfunk-

Ubertragungen genutzt. GPRS ist daher im Prinzip
Uberall dort verfligbar, wo auch eine GSM-
Verbindung mdglich ist. Da GPRS eine Biindelung
mehrerer GSM-Kandle ermdglicht, kann eine erhdhte
Datenrate erzielt werden (bis zu 54 kBit/s gegeniber
maximal 14,4 kBit/s bei GSM). GPRS wird deshalb
gelegentlich auch als ,,2,5te Generation* der Mobil-
funk-Technik bezeichnet, in Anlehnung an die Be-
zeichnung ,,3. Generation“ fir UMTS.

1.2  GRPS Einschrankungen

Von Seiten der Mobilfunk-Netzbetreiber ist eine
GPRS-Verbindung nicht gesichert, d.h. eine korrekte
und Vollstandige Ubertragung wird nicht garantiert.
Des weiteren teilen sich alle Teilnehmer einer Funk-
zelle. Die maximale Bandbreite von 115 kBit/s. D.h.
je mehr Endgerate den GPRS-Dienst einer Funkzelle
nutzen desto geringer wird die zur Verfligung stehen-
de Bandbreite

Letztlich erfolgt eine Dateniibertragung nur, wenn
Netzkapazitét verfligbar ist. D.h. wenn das Netz durch
viele Telefonate Uberlastet ist, kann ggf. die Daten-
Ubertragung flir eine gewisse Zeit génzlich zum
Erliegen kommen.



2 GPRS in der Fernwirktechnik

GPRS existiert bereits seit 2001 und wurde zunéchst
vor allem flr den Internet-Zugang von Mobiltelefo-
nen und mobilen Computern und Handhelds genutzt.
Mit der Verfugbarkeit von GPRS-Modems, die in
Verbindung mit Fernwirk-Stationen genutzt werden
kénnen, sowie neuen M2M (Maschine zu Maschine)-
Tarifen und Daten-Flatrates der Mobilfunkbetreiber
wird dieser Dienst auch fir den Fernwirkbereich
interessant.

2.1  Konfiguration
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Bild 1 Integration von Fernwirkunterstationen
Uber GPRS /1/

Das GRPS-Modem, mit dem die Fernwirkunterstation
ausgestattet wird, ist im eigentlichen Sinne kein
Modem, sondern ein Router, der aus drei Bauteilen
besteht: (z.B.:/2/,/3/)

GSM-Modem zur Einwahl in Mobilfunknetz

Router zur Netzwerkverbindung

an die Unterstation

VPN-/Firewall fiir die Sicherheit.

Die Fernwirkunterstation ist mittels des angeschlosse-
nen GPRS-Modem-Routers in der Lage, sich mit dem
nachsten verfiigbaren Mobilfunksender zu verbinden.
Innerhalb des Mobilfunknetzes werden die GPRS-
Daten zu einem GPRS-Accesspoint des jeweiligen
Mobilfunkbetreibers weitergeleitet. (siehe Bild 1) Ab
diesem Ubergabepunkt wird das Funknetz verlassen
und die weitere Datenubertragung erfolgt nun entwe-
der (ber das Internet oder tber eine Standleitung zum
Rechenzentrum des Providers. Welche Form der
Anbindung gewéhlt wird, hangt davon ab, welche
Anspriche hinsichtlich Sicherheit und Verfiigbarkeit
bestehen. Die kostenglinstigste Variante ist eine
Anbindung Uber das Internet, vor allem dann, wenn
ein bestehender Internet-Zugang im Unternehmen
genutzt werden kann.

Ein nutzlicher Nebeneffekt der Netzwerkverbindung
ist, dass auch weitere Dienste auf demselben Daten-
Ubertragungskanal betrieben werden kénnen. Beispie-
le hierfiir sind z.B. eine Gebaudelberwachung oder
die temporére Einkopplung eines abgesetzten Arbeits-
platzes.

2.2  Fernwirkprotokolle

Da es sich bei der GPRS-Ubertragung um eine Netz-
werkverbindung handelt, ist es zweckmé&Big und
ratsam, das von der IEC fir Netzwerkubertragung
vorgesehene Protokoll IEC60870-5-104 einzusetzen.
In diesem Fall kann man sowohl im Leitsystem als
auch in der Fernwirkunterstation eine ,,ganz normale“
Netzwerkverbindung parametrieren.

Protokolle aus der Automatisierungswelt (z.B. Profi-
bus, CAN, Modbus) sind kaum geeignet, um Fern-
wirkdaten iber GPRS zu (bertragen. Sie unterstiitzen
keine Ubertragung von Zeitstempeln und Qualitats-
kennungen und es erfolgt keinerlei Archivierung von
Daten, so dass es beim Ausfall einer Verbindung zu
Datenverlusten kommt.

2.3 Sicherheit
2.3.1 Internet Sicherheit

Bei einer Ubertragung von Daten tiber das Internet
mussen generell entsprechende Sicherheitsvorkehrun-



gen getroffen werden, um Vertraulichkeit, Authentizi-
tat und Integritat der Daten zu gewéhrleisten.

Als erste grundlegende Sicherheitsvorkehrung beno-
tigt jedes Unternehmen eine gute Firewall an der
Stelle, wo das Unternehmesnetzwerk ins Internet
angekoppelt ist. Diese schitzt insbesondere das
Unternehmensnetzwerk vor Angriffen aus dem World-
WideWeb.

Zur Sicherung der Fernwirkdatenibertragung wird zur
Datentibertragung ein gesicherter VPN-Tunnel aufge-
baut. VPN bezeichnet ein Virtuelles Privates Netz
(engl.: Virtual Private Network) das zum Transport
privater Daten ein 6ffentliches Netz (zum Beispiel das
Internet) nutzt. Es ermdglicht damit eine sichere
Ubertragung iber ein unsicheres Netz. Teilnehmer
eines VPN konnen Daten wie in einem internen LAN
austauschen. Die einzelnen Teilnehmer selbst miissen
hierzu nicht direkt verbunden sein. Auch wenn Fern-
wirkdaten sicherlich keine hohe Gefahrdungsstufe
von Angriffen aus dem Internet haben, sollte man die
Verbindung Uber das 6ffentliche Netz verschlisseln.
Als géngige Verschlusselungsverfahren sind PPTP
und IPSec zu nennen:

PPTP (Point-to-Point Tunneling Protocol) ist ein von
einem Herstellerkonsortium entwickeltes Protokoll
,das das Tunneling des PPP durch ein IP-Netzwerk,
wobei die einzelnen PPP-Pakete wiederum in GRE-
Pakete verpackt werden. Da PPTP in Microsoft
Windows integriert ist, ist es sehr verbreitet und
vergleichsweise einfach zu administrieren. PPTP darf
bei vernilinftig gewdéhlten Passwortern als sicher
gelten.

Eine Klasse sicherer als PPTP ist das Verschlisse-
lungsverfahren IPSec. Wesentliche Inhalte von IPsec
sind die Komponenten , Authentication Header,
»Encapsulated Security Payload“ sowie ,Internet
Key Exchange* (IKE) /4/ . Vor dem eigentlichen Start
einer verschlisselten Verbindung mit IPsec missen
sich beide Seiten gegenseitig authentifizieren und sich
auf die zu verwendenden Schlussel Algorithmen
einigen. Hierfur ist IKE gedacht. Zur Authentifizie-
rung koénnen spezielle Zertifikate als auch das ,,Pre
Shared Keying“- eingesetzt werden

In der Praxis muss also auf jedem GPRS-Modem-
Router als auch in der Zentrale muss ein VPN Chip
implementiert sein und die Schlissel eingespielt
werden.

2.3.2 Anbindung des LAN ans Internet

Die Einfachste Variante ist die Trennung des LAN-
Segments der Leitstelle vom (brigen Netzwerk durch
einen Firewall-Router (siehe Bild 2). Dieser Firewall-
Router bildet dann auch die VPN-Gegenstelle fiir die
GPRS-Modem-Router. In der Internet-Firewall muss
dafur ein entsprechendes IP-Pass-Through eingerich-
tet werden, dass die Anfragen der GRPS-Modem-
Router entsprechend weiterleitet.
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Bild 2 einfache Internet-Anbindung

Die sicherste Art der Anbindung an das Leitsystem-
LAN erfolgt am Uber einen Fernwirk-, Proxyserver*
oder -Gateway, der in einer durch eine Firewall
geschiitzten DMZ (,,demilitarized Zone* / ,,entmilita-
risierte Zone“) platziert ist. Direkte Zugriffe vom
Fernwirknetz zum Leitstellen-Netz (und umgekehrt)
werden so vollstandig vermieden; alle Zugriffe laufen
Uber die DMZ. (siehe Bild 3)
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Bild 3 sichere Internet-Anbindung

Da die Mobilfunkbetreiber keine festen IP-Adressen
fur die GPRS-Endgeréate vergeben, kann der Ausbau
der logischen Verbindung nicht von der Zentrale aus
erfolgen Der Verbindungsaufbau muss vom GPRS-
Modem-Router an der Fernwirk-Unterstation initiiert
werden, denn nur diese kann die IP-Adresse der
Zentrale kennen. Dafiir benétigt man in der Zentrale
eine feste IP-Adresse. Aus technischer Sicht ist es
auch mdglich, auf Seite der Zentrale eine dynamische
IP-Adresse zu nutzen. Hierzu muss zusétzlich noch
ein DynDNS-Dienst eingerichtet werden, der die
Umsetzung eines hinterlegten Namens in eine IP-
Adresse vornimmt. In der Praxis ist davon allerdings
abzuraten, da hier eine zusétzliche Abhéngigkeit vom
Provider des DynDNS-Dienstes geschaffen wird.
Zusétzlich kommt es bei dynamischer IP auf jeden
Fall nach 24 Stunden zu einer Zwangstrennung und
somit zu einem Neuaufbau der Verbindung. Die Dauer
dieser Zwangstrennung ist im Normalfall zwar kurz,
kann aber auch bis zu 30 Minuten andauern.

Eine alternative, wenngleich recht kostspielige Mdg-
lichkeit, die Anbindung an das Leitsystem-LAN an
das Internets zum vermeidet, bildet eine der Aufbau



einer eigenen Standleitung zum Rechenzentrum des
Mobilfunkbetreibers mit speziell abgesichertem
Zugangsdienst.

Aufgrund der vielen verschiedenen moglichen Hard-
warekonfigurationen und Varianten von Internet-
Sicherheit ist es unerldBlich, eine Konfiguration
auszuwahlen die vom Anwendungslieferanten zuvor
ausgiebig getestet wurde. Die Hardware-Hersteller
verprechen oft , dass alles - auch im Zusammenspiel
mit beliebigen Fremdkomponenten - ,,plug-and-play“
sei. Dieser Aussage darf man durchaus skeptisch
gegeniberstehen, denn

2.3  Datenvolumen und Verfugbarkeit :
erste Erfahrungen

In verschiednen Projekten sind bereits viele Untersta-
tionen per GPRS in den Netzbetrieb eingebunden
worden. Die befiirchteten Engpasse bei der Ubertra-
gung z.B. in der Neujahrsnacht, wenn viele Menschen
gleichzeitig mobil telefonieren, sind nicht aufgetreten.
Zum einen liegt es sicherlich daran, dass sich an den
Orten, an denen die Unterstationen eingebaut sind,
nur sehr selten viele Menschen zu Festlichkeiten
einfinden. Zum anderen hat es den Anschein, dass die
Mobilfunkbetreiber sich der wachsenden Bedeutung
von GPRS zur Datenilbertragung bewusst sind und
eine gewisse Bandbreite reservieren, obwohl das
offiziell nicht zugesichert wird.

Beziiglich der Reaktions- und Ubertragungszeiten
kann man sagen, dass ein Ereignis i.d.R. spatestens 3
Sekunden nach dem Eintritt im Leitsystem angezeigt
wird. Jedoch ist auch festzustellen dass es sporadisch
zu Verbindungsunterbrechungen von einigen wenigen
Minuten Dauer kommen kann. Die Ursachen dafir
sind bisher nicht genau zu identifizieren. GGf. sind
die Ursachen auch innerhalb des Firmennetzwerkes zu
suchen. Auf jeden Fall erfolgte stets eine kurzfristige
automatische Restabilisierung der Verbindung.

Beim Datenvolumen muss man Kklar zwischen den
Ubertragenen Nutzdaten und dem abgerechneten
Datenvolumen unterscheiden. Zum wird eine Fern-
wirk-Information mehrfach Verpackt bzw. Verschlis-
selt bevor sie Ubertragen wird. Zum anderen muss
auch zyklisch eine Information zum Aufrechterhalten
der Verbindung gesendet werden. Mobilfunkbetreiber
beenden i.d.R. eine Verbindung nach ca. 20 Minuten
ohne Datenverkehr. Die IEC60870-5-104 schreibt
eine Lebenszeichen-Nachricht spatestens alle 255
Sekunden vor. So kommt man allein fur die Aufrecht-
erhaltung der Verbindung zu einem abgerechneten
Datenvolumen von knapp Uber 400 kByte pro Tag.
Dieses Datenvolumen erhoht sich nicht signifikant,
wenn man z.B. alle 3 Minuten einen Z&hlwert aus der
Station Ubertréagt, weil in diesem Fall das zusétzliche
Lebenszeichen entfallen kann. Zur Ubertragung von
wenigen Z&hlwerten und sporadischen Meldungen ist
ein glnstiger Tarif mit 30 MB / Monat ausreichend.

Man sollte auf jeden Fall aufpassen, dass man Flat-
ternde Meldungen vermeidet und die Schwellwerte
flr Messwerte entsprechend einstellt.

Im Labor wurden aufgrund mehrerer sich sténdig
andernder Messwerte auch schon mal 30 MB Daten-
volumen pro Tag erzeugt. Es gilt also, das zu erwar-
tende Datenvolumen je nach Umfang der Informatio-
nen im Vorfeld abzuschéatzen.

2.4  Anwendungsfalle

Durch das nicht 100% vorhersehbare Zeitverhalten
einer GPRS-Verbindung ist dieser Dienst fir alle
Anwendungen ungeeignet, bei denen es auf hochste
Verfugbarkeit und kurze Antwortzeiten ankommt.
Solche Anwendungen sind z.B. die Ubergabestationen
aller Versorgungsmedien.

Des weiteren eignet sich GPRS nur bedingt, wenn
viele sich hdufig andernde Werte zu (bertragen sind,
weil dann die Kosten entsprechend ansteigen.

Fur Kleinere Stationen zur reinen Datenerfassung mit
geringem Datenvolumen ist eine Anbindung Uber
GPRS aufgrund der datenorientierten Abrechnung
oftmals eine sehr giinstige Alternative. So kdnnen
GPRS-Verbindungen gerade in den Bereichen Wasser,
Abwasser und Umwelttechnik vermehrt die bisheri-
gen GSM-Verbindungen ersetzen. Als Beispiel seien
Regeniiberlauf-Becken,  Pumpwerke,  Abwasser-
Pumpstationen und kleinere Klarwerke genannt.
Ahnliches gilt z.B. fiir Druckregelstationen im Gasbe-
reich.

Im Bereich Strom erschlieBen sich dariiber hinaus
Mdoglichkeiten  zur  kommunikationstechnischen
Uberwachung bisher nicht erreichter Gebiete. Wih-
rend die fernwirktechnische Uberwachung von
Stromstationen bisher im Allgemeinen auf der Mittel-
spannungsebene endete, machen neue gesetzliche
Auflagen eine Fernlberwachung bis in den Mittel-
und Niederspannungsbereich hinein erforderlich. So
schreibt das neue Energiewirtschaftsgesetz detaillierte
Reports vor, die eine entsprechend weitreichende
Storungsverfolgung nétig machen. Dazu missen nicht
nur Schwerpunktstationen in Mittelspannungs-Netzen
sondern auch Ortsnetzstationen fernwirktechnisch
angebunden werden.

Auch eine Ferniberwachung sogenannter “Schwer-
punkt-Kunden“ im Strom- oder Gasbereich, d.h.
GrofRkunden mit besonderen Liefervertragen (z.B.
erhohten Verfugbarkeitsgarantien) oder die Aufhahme
und Ubertragung von Lastgangen fiir die Gasdurchlei-
tung kann mittels GPRS-Datendiensten einfach und
kostengunstig realisiert werden



2.4.1 Anwendungsbeispiel ,,Ubertragung
von Zahlwerten aus Kundenstation*

Die Aufgabe bestand darin, einen Z&hlwert moglichst
zeitnah aus einer abgelegenen Anlage zu ubertragen.
Da im Bereich der Messung weder ein Telefonan-
schluss noch ein Fernmeldekabel verfugbar bar, blieb
nur die Nutzung der Mobilfunknetzes. Zunéchst
wurde der Einsatz eines GSM-Wahlmodems erwdagt.
Ein viertelstindlicher Anruf schied aus Kostengrin-
den von vornherein aus. Stattdessen sollte die Unter-
station die Daten ein Mal taglich geblockt tibertragen,
um die Zahl der Anrufe zu reduzieren.

Nach kurzer Gegeniliberstellung der Kosten stellte
sich heraus, dass man durch den Einsatz von GPRS
die Ubertragungskosten gegeniiber der geblockten
Ubertragung noch mal senken konnte und gleichzeitig
sogar eine 3-Minitliche Ubertragung der Werte
realisieren konnte.

2.4.2  Anwendungsbeispiel ,,Ubertragung

von Kurzschlussanzeigern*

Die Anforderung bestand darin, Informationen von
Kurschlussanzeiger in einem Stromnetz die bisher nur
vor Ort abgelesen werden konnten automatisiert in die
Leitstelle zu 0bertragen. Es ist davon auszugehen,
dass ein Kurzschlussereignis im Netz nur selten
vorkommt. Daher wurde zunichst GSM-Ubertragung
Favorisiert. Als Problem stellt sich bei diesem Lo&-
sungsansatz jedoch heraus, dass u.U. sehr viele
Kurzschlussanzeiger  gleichzeitig eine  Meldung
absetzen und in die Zentrale Ubertragen. Die wirde
jedoch zum einen viele zentralenseitige Modems
erfordern und zum anderen eine Ungewissheit mit
sich bringen, da man nicht weil, ob ein Kurzschluss-
anzeiger nicht gemeldet hat, oder ob das zentralensei-
tige Modem besetzt ist.

Deshalb entschied man sich fur eine GPRS-Ldsung,
obwohl die Standleitung so gut wie immer ohne
Nutzdatenverkehr ist. Der erfolgskritische Faktor war
dabei, dass so sichergestellt ist schon in kirzester Zeit
verlassliche Informationen (ber Ort und Anzahl
angeregter Kurzschlussanzeiger im Leitsystem ange-
zeigt zu bekommen.

25 UMTS

UMTS unterscheidet von GSM vor allem durch eine
neue Funkzugriffstechnik ,,Wideband CDMA*. Durch
diese werden hohere Ubertragungsraten moglich.
AuBerdem kann das UMTS-fahige Endgerat, mehrere
Datenstrome gleichzeitig senden, beziehungsweise
empfangen.

UMTS hat heute noch keine Bedeutung in der reinen
Fernwirkdateniibertragung. Dies hat verschiedene
Griinde:

UMTS-Dateniibertragungsgerate sind teurer als die
entsprechenden GPRS-Varianten

Die von UMTS zur Verfigung gestellte hohere
Bandbreite wird fir die Fernwirkdatenibertragung
nicht bendtigt.

UMTS ist vornehmlich in Ballungsgebieten verflg-
bar. Eine flachendeckende Versorgung mit UMTS ist
auch in absehbarer Zeit nicht abzusehen. Hochbehél-
ter 0.4. sind aber nun mal nicht in Ballungsgebieten,
sondern in den Randbereichen zu finden.

3 Alternative Konfigurationen

Neben der zuvor beschriebenen Standard-Variante mit
durchgehendem VPN und IP-basiertem Fernwirkpro-
tokoll werden auch alternative Ld&sungskonzepte
untersucht, die nachfolgend kurz vorgestellt werden
sollen.

3.1  Verbindung ohne VPN

Die Idee dieses Losungsansatzes ist, die Sicherheit
der Verbindung im Mobilfunkbereich nicht durch
VPN auf den Endgerdten, sondern durch eine ge-
schlossene Benutzergruppe beim Mobilfunkbetreiber
zu erreichen. Sowohl T-Mobile als auch vodafone
bieten solche Dienste kostenpflichtig an. Daruber
hinaus sind seit kurzem auch freie Anbieter entspre-
chender Dienste auf dem Markt /5/. Dienstleister fur
geschlossene Benutzergruppen firmieren auch unter
der Bezeichnung ,,Virtual Mobile Operator*, was zum
Ausdruck bringen soll, daf diese Anbieter das Funk-
netz eines GPRS-Providers nutzen, aber die Daten
unabhéngig davon weiterleiten.

Die Sicherung der Internetverbindung vom Mobil-
funkbetreiber ins Leistellen-LAN wird weiterhin wie
zuvor beschrieben Uber IP-Sec gesichert.

Diese Vorgehensweise verspricht Kostenvorteile. Zum
einen weil die Hardwarekosten des GRPS-Modem-
Routers (z.B. /6/) ohne VPN etwas geringer sind als
flr die Variante mit integriertem VPN. Zum anderen
ist abgerechnete GPRS-Datenvolumen geringer, weil
der Overhead fiir die Sicherung entféllt.

Ein weiterer Vorteil dieser Dienste ist die Vergabe von
festen IP-Adressen an alle Endgerdte, so dass ein
Verbindungsaufbau aus der Zentrale bzw. von Endge-
réten untereinander mdglich wird.

Zur Zeit andern sich Preise fiir Hardware, Tarife und
Dienste laufend, so dass nicht absehbar ist, welchen
Preisvorteil dieses Konzept auf lange Sicht bringt.



3.2 Virtuelle Serielle Verbindungen

Die Idee dieses Losungsansatzes ist, keine echte
Netzwerkverbindung aufzubauen, sondern einen
virtuellen seriellen Tunnel Uber proprietire Technolo-
gien herzustellen. Motiviert wird dieser Ldsungsan-
satz durch die deutlich glinstigeren Hardware-Preise
flir GRPS-Modems denn fir diesen Anwendungsfall
gendigt ein handelsubliches GPRS-Modem mit seriel-
lem Anschluss (ohne Router und ohne VPN), welches
derzeit noch deutlich preisgtinstiger ist.

Die Unterstation wird dann als serielle Verbindung in
die Leitstelle eingebunden. Als Ubertragungsprotokoll
kommt IEC60870-5-101 in symmetrischer Betriebsart
zum Einsatz.

In der Fernwirkzentrale muss eine Zusétzliche PC-
Hardware mit einer Software fir eine Art GPRS-
Vermittlungsstelle eingerichtet werden /7/. Auf diese
greift die Leitstelle zu, die dafiir um entsprechend
viele serielle Verbindungen erweitert werden muss.
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Den Kostenvorteilen der ginstigeren Modems muss
man die Mehrkosten fir die zusétzliche PC-Hardware
und Software in der Zentrale gegenrechnen.
Ob diese Variante in die Fernwirkdatenlbertragung
Einzug halten wird, ist zumindest fraglich. Die zusétz-
liche PC-Hardware und Software der Zentrale stellen
eine  Schwachstelle bzgl. der Verfiigbarkeit des
Gesamtsystems dar, weil sie im Gegensatz zu den
restlichen Komponenten des Leitsystems nicht redun-
dant ausgefiihrt werden kann.
Der Ansatz eignet sich aber sehr gut fur andere
Einsatzgebiete im EVU z.B. in der Z&hlferauslesung..

3.3 Ersatz von bestehenden Wahlver-
bindungen

Die Motivation dieser Variante ist, die laufenden Kos-
ten fur Wahlverbindungen (sowohl analog als auch
GSM) in Bestandssystemen reduzieren zu wollen.
Dabei sollen samtliche Fernwirkunterstationen unan-
getastet bleiben. Die Idee ist, dass das GPRS-Modem
der Fernwirkunterstation ein Wahimodem vorspiegelt.

Auf die Anforderung der Unterstation, eine Verbin-
dung zu einer Telefonnummer in der Zentrale herzu-
stellen, baut das Modem eine serielle GPRS-
Verbindung auf. In der Zentrale wird die gleiche
Hardware wie im Kapitel zuvor beschrieben bendtigt
zzgl. eines LAN-seriell-Umsetzers je Verbdingung,
um die Daten wieder an die bestehenden zentralensei-
tigen Endgerate Ubergeben zu kdnnen, welche eben-
falls unangetastet bleiben kénnen. Dieses Vorgehen
hat sich bereits in einigen Projekten bewéhrt.

GPRS Modem
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4 Fazit

GPRS bietet sich zur Ubertragung von Fernwirkdaten
kleiner  Ortsnetzstationen und  Kundenstationen
Uberall da als kostenglinstige Alternative an, wo keine
Kabelwege vorhanden sind oder die vorhanden
Kabelwege keine hinreichende Ubertragungsge-
schwindigkeit zulassen, solange es nicht um sicher-
heitskritische Anwendungen geht.
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